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O futuro da area de privacidade nas organizacdes passa pela
constante evolucao e consolidacao da maturidade de programas de
privacidade. Uma vez terminados projetos especificos que tinham
como objetivo estruturar e revisar processos e politicas minimamente
necessarios para se atender aos Nnovos requisitos legais, empresas
comprometidas com o tema agora enfrentam a missao de definir
seus niveis de maturidade em cada uma das frentes que compoem
um programa de privacidade e, com isso, viabilizar a compreensao
dos pontos fortes e fracos. Em outras palavras, € momento de medir
a efetividade daquilo que foi (ou esta sendo) estruturado e trazer
objetividade para o programa de privacidade, definindo metas de
melhoria e niveis de tolerancia. Sem um “painel de controle” composto
pelas metas e métricas definidas pela organizacao, a gestao da
privacidade fica prejudicada por nao se ter indicadores nem clareza
em relacado as prioridades e proximas acoes a serem adotadas.
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No entanto, criar métricas para o programa de
privacidade ndo é tarefa trivial, pois depende
de acles estrategicas que levem em
Y consideracado as particularidades de cada
organizacao, especialmente modelo de
negaocio, valores, recursos, cultura e apetite a
riscos. Pensando em amenizar esse desafio, o
o~ - Prado Vidigal Advogados realizou em outubro de
2022 evento com a presenca de representantes
de variadas empresas com o objetivo de,
de forma colaborativa, reunir metricas
exemplificativas que, com as devidas adaptacoes
e ponderacdes, podem ser uteis a programas de
privacidade de variadas organizacoes. Alem dos
estudos e contribuicdes do proprio escritorio,
0 processo de idealizacao de tais métricas
contou com a participacao de representantes
de 34 empresas que sao referéncias nos
seguintes setores: tecnologia, telecomunicacoes,
financeiro, seguros, saude, farmaceutico,
industria, energia, ensino e pesquisa.
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O resultado deste trabalho feito pelo escritorio em
parceria com seus clientes, parceiros e apoiadores

é apresentado neste documento, que pretende ser

dtil a equipes de privacidade de organizacOes que
atualmente enfrentam os seguintes desafios e dilemas:

Como apresentar resultados objetivos
do programa de privacidade para

a alta gestdo da organizacdo e '\
eventuais outros stakeholders?
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Como avaliar se 0S processos
de privacidade que foram

estruturados estdo realmente
funcionando como deveriam?



METAS X METRICAS

Embora andem de maos dadas, os conceitos de
“metas” e “métricas” nao se confundem. De maneira
bastante resumida, com o objetivo de padronizarmos
entendimentos para fins de interpretacao deste
documento, vamos considerar que:
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- Metas: sao os objetivos esperados para determinado |
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eixo do programa de privacidade; |
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- Meétricas: sao medidas quantificaveis que servem para
se apurar o resultado de uma acao ou de um processo.

Para a criacdo das metas, uma boa dica e seguir a metodologia
SMART, amplamente difundida no contexto corporativo.

S P ECl F| C metas devem ser es_pec/ﬂcas para que seu .objet/'\/o
(esp GC//](/'CO ) . sgo claro e entendido por todos os envolvidos.
___________________________________________________ ’//' I
................................................... !
N\ @ preciso ser capaz de se estipular métricas e
MEASURAB LE . Indicadores para que se acompanhe o atingimento
(mensur avel ) "/ (ou ndo) das metas estipuladas.
N —— :
N\ embora devam apresentar certo nivel de desafio,
ATTAINAB LE ) . metas irreais e impossiveis de serem alcancadas sGo
( at/ng/\/e/ ) "/ desmotivadoras e inuteis ao progresso buscado.
— :
RELEVANT metas devem ser sempre Uteis e importantes para se atingir
(re levante ) oum objetivo maior, sendo instrumentos de meio (e ndo fim).
___________________________________________________ |
TIME BASED metas devem sempre estar vinculadas

(. tempor al) a um prazo determinado.



Exemplo:

PILAR Conscientizacao
Ter 100% dos
META colaboradores treinados

até dezembro/2023

Nn° de areas treinadas

% de colaboradores

e POSSIVEIS presentes em treinamentos
| METRICAS | o de acerto de respostas
| em quiz realizado apo6s o

treinamento

POSSIVEIS METRICAS PARA
PROGRAMAS DE PRIVACIDADE

I
I
I
I
I
O exercicio de construcao de métricas para o :
programa de privacidade capitaneado pelo escritorio |
teve como ponto de partida 5 (cinco) pilares bastante !
comuns em programas de privacidade: |
I
I
I
I
I
I
I

1. inventario e mapeamento
2. conscientizacdo
3. gestdo de riscos

4. incidentes Diante disso, a partir de casos
5. direitos dos titulares simulados, representantes
das empresas participantes
desenharam metas e,
conseqguentemente, métricas
————————————————————————————— na intencao de mensurar
0S principais objetivos do
programa de privacidade.




Abaixo apresentamos o resultado das metricas (nao quantificadas)
gue, no entendimento do escritorio, podem ser Uteis aos
programas de privacidade de variadas organizacoes. Vale destacar
gue a lista € exemplificativa, sendo que a aderéncia das métricas a
realidade de cada organizacao dependera dos objetivos e demais
particularidades do respectivo programa de privacidade.

Inventario e
Mapeamento

Vv netotal e/ou % de sistemas mapeados

Vv n°total e/ou % de dreas mapeadas

Vv n°total e/ou % de dreas criticas mapeadas

Vv ntotal e/ou % de unidades de negécio mapeadas
Vv n°total e/ou % de fornecedores identificados

Vv ntotal e/ou % de produtos/soluces mapeados
Vv netotal de colaboradores entrevistados

Vv n°total de processos mapeados

Vv tempo decorrido entre o surgimento de um novo processo e seu
registro no inventario/registro de operacoes de tratamento

Vv tempo decorrido entre as atualizacdes do inventdrio/
mapeamento

Vv tempo despendido para concluséo de processos de atualizacéo
do inventario/registro de operacoes de tratamento



Conscientizacao

Vv ntotal de treinamentos realizados

Vv n°total e/ou % de treinamentos realizados por tema

Vv n°total de treinamentos realizados por drea

Vv n°total e/ou % de dreas treinadas

Vv n°total e/ou % de treinamentos realizados por publico-alvo
Vv n°total e/ou % de colaboradores treinados

Vv n°total e/ou % de colaboradores treinados de acordo com cargo/
pOoSsicao

Vv n°total e/ou % de colaboradores de dreas criticas treinados

Vv n°total e/ou % de colaboradores presentes em treinamentos

Vv n°total e/ou % de fornecedores/terceiros treinados

Vv n°total e/ou % de colaboradores treinados durante o onboarding

Vv tempo médio para conclusdo do treinamento de novos
colaboradores a contar do ingresso na organizacdo

Vv n°total e/ou % de colaboradores com desempenho satisfatério em
quiz sobre o tema

Vv n°total e/ou % de colaboradores certificados em privacidade
Vv netotal de materiais de conscientizacdo criados/disseminados
Vv n°total e/ou % de acessos/leitura de materiais de conscientizacéo

Vv netotal de duvidas/questionamentos direcionados ao time de
privacidade
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Gestao
de Riscos

Vv ntotal e/ou % de atividades/processos com risco avaliado
Vv n°total e/ou % de atividades/processos classificados como de risco alto

V n°total e/ou % de fornecedores/terceiros avaliados via questiondrio/
ferramenta

Vv n°total e/ou % de fornecedores/terceiros com score de risco
satisfatorio

Vv netotal e/ou % de fornecedores/terceiros de risco alto

Vv n°total e/ou % de fornecedores/terceiros que contam com cldusulas e/
ou acordos para tratamento de dados formalizados com a organizac¢éo

Vv n°total e/ou % de medidas mitigatdrias implementadas
Vv netotal de avaliacées de impacto realizadas

Vv netotal de projetos e/ou novas atividades analisadas pelo time de
privacidade

Vv netotal de projetos e/ou novas atividades de dreas criticas analisadas
pelo time de privacidade

Vv n°total e/ou % de projetos e/ou novas atividades classificadas como
de alto risco

Vv n° de projetos e/ou novas atividades analisadas de cada drea

V tempo médio de resposta do time de privacidade para andlise de
projetos e/ou novas atividades

V tempo médio despendido para a implementacéo das medidas
mitigatorias

V valores (R$) despendidos para a implementacéo das medidas
mitigatorias



INncidentes

Vv n°total de incidentes identificados

Vv netotal e/ou % de incidentes por tipo/criticidade/unidade de
negocio/entidade/regido

Vv n°total e/ou % de incidentes de origem externa e interna
Vv netotal de titulares afetados

V tempo médio para identificacdo de incidentes

V tempo médio para investigacdo de incidentes

Vv tempo médio para conclusdo de respostas a incidentes

Vv tempo médio para conclusdo da implementacéo de medidas
corretivas

V % de respostas a incidentes concluidas dentro do prazo esperado
V netotal de demandas de titulares apds a comunicacdo de incidentes

Vv netotal de investigacdes iniciadas por autoridades competentes
apos a comunicacdo de incidentes

V valores (R$) despendidos para contencdo de incidentes

Vv valores (R$) despendidos para contratacdo de prestadores de
servico durante a contencdo de incidentes

V % de incidentes em que a causa raiz foi identificada

Vv % de incidentes cujas acées corretivas foram adotadas
adeguadamente

Vv n°total e/ou % de incidentes notificados a reguladores e titulares de
dados

Vv netotal de exercicios de simulacdo de incidentes realizados

Vv % de alertas/suspeitas que resultam em falso positivo
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Direitos dos - - - _________ ,
Titulares
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Vv netotal de solicitacdes recebidas

Vv netotal de solicitacGes em processamento

V netotal de solicitacées concluidas

Vv n°total e/ou % de solicitacdes concluidas dentro do prazo estipulado
V tempo médio de resposta

V tempo médio para validacéo de identidade do titular

Vv n°e/ou % de solicitacbes negadas

Vv % de satisfacdo dos titulares em relacdo ds respostas recebidas

Vv n°e/ou % de solicitacbes recebidas por tipo de direito

Vv n°e/ou % de reclamacdes de titulares & ANPD




FRAMEWORKS SAO TENDENCIA PARA
0S PROGRAMAS DE PRIVACIDADE

Medir adequadamente o programa de privacidade e estabelecer metas de
melhoria ¢, atualmente, uma das principais tarefas de times de privacidade
de empresas que ja passaram por aquilo que se convencionou chamar

de “projeto de adequacao” a Lei Geral de Protecao de Dados (LGPD).

Nesse sentido, em empresas que pretendem reforcar continuamente

suas praticas de privacidade, uma das principais atividades tem sido a
edificacao de framework de privacidade proprio da organizacao, a partir de
influéncias externas (como o NIST Privacy Framework e a propria LGPD).

As vantagens de se construir um framework
proprio da organizacao, aderente as suas
particularidades, sao inumeras, sendo que,

ao final de sua estruturacao, o time de

privacidade passa a contar com ferramenta

gue reune metas e metricas para a gestao
eficiente do tema, trazendo indicativos do que
existe em termos de governanca de privacidade,
0 que pode ser melhorado e o que é prioritario.  _
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RECURSOS UTEIS

Abaixo, elencamos alguns materiais que embasaram a elaboracao
do presente documento e que podem ser uteis as organizacdes na
missao de construir suas proprias metas e métricas de privacidade:

Sua organizacao
| GPD Crosswalk nao deve mais Measuring privacy Future of Privacy

by Prado Vidigal fazer um “projeto programs: The Forum: Privacy

Advogados de adequacao role of metrics Metrics Report
a LGPD”



https://www.nist.gov/privacy-framework/lgpd-crosswalk-prado-vidigal-advogados
https://www.nist.gov/privacy-framework/lgpd-crosswalk-prado-vidigal-advogados
https://www.nist.gov/privacy-framework/lgpd-crosswalk-prado-vidigal-advogados
https://www.linkedin.com/pulse/sua-organiza%C3%A7%C3%A3o-n%C3%A3o-deve-mais-fazer-um-projeto-de-adequa%C3%A7%C3%A3o-prado/
https://www.linkedin.com/pulse/sua-organiza%C3%A7%C3%A3o-n%C3%A3o-deve-mais-fazer-um-projeto-de-adequa%C3%A7%C3%A3o-prado/
https://www.linkedin.com/pulse/sua-organiza%C3%A7%C3%A3o-n%C3%A3o-deve-mais-fazer-um-projeto-de-adequa%C3%A7%C3%A3o-prado/
https://www.linkedin.com/pulse/sua-organiza%C3%A7%C3%A3o-n%C3%A3o-deve-mais-fazer-um-projeto-de-adequa%C3%A7%C3%A3o-prado/
https://www.linkedin.com/pulse/sua-organiza%C3%A7%C3%A3o-n%C3%A3o-deve-mais-fazer-um-projeto-de-adequa%C3%A7%C3%A3o-prado/
https://iapp.org/news/a/measuring-privacy-programs-the-role-of-metrics/
https://iapp.org/news/a/measuring-privacy-programs-the-role-of-metrics/
https://iapp.org/news/a/measuring-privacy-programs-the-role-of-metrics/
https://fpf.org/wp-content/uploads/2022/03/FPF-PrivacyMetricsReport-R9-Digital.pdf 
https://fpf.org/wp-content/uploads/2022/03/FPF-PrivacyMetricsReport-R9-Digital.pdf 
https://fpf.org/wp-content/uploads/2022/03/FPF-PrivacyMetricsReport-R9-Digital.pdf 

SOBRE O PRADO VIDIGAL

Somos escritorio de advocacia boutique especializado
em Direito e Tecnologia, sendo um dos top of mind

em privacidade e protecao de dados no Brasil segundo
rankings e publicacdes nacionais e internacionais.
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pradovidigal.com.br
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