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Deveres e Comparativo Fiscalizacao Buscando a

Internacional e Sanc¢oes Conformidade

Introducao

Com aprovacdo do ECA Digital (Lei Federal n.15.211/2025) o cenario regulatério
para empresas de tecnologia no Brasil sofreu recentemente sua mais
profunda transformacao desde a Lei Geral de Protecao de Dados (LGPD).

A legislacao recém promulgada, que institui o Estatuto Digital da Crianca e do
Adolescente ("Eca Digital"), representa uma das mais ambiciosas e
abrangentes iniciativas legislativas do mundo focada na protecao
infantojuvenil no ambiente digital.

Em escopo e rigor, a proposta brasileira supera normativas consolidadas como
a Children's Online Privacy Protection Act (COPPA) dos Estados Unidos e as
disposicdes do General Data Protection Regulation (CDPR) da Unido Europeia
aplicaveis a menores, alinhando-se - e, em certos pontos, excedendo - 0s
ditames do Reino Unido, como o Age Appropriate Design Code (AADC) e o
Online Safety Act.

Para o setor de tecnologia, os impactos dessa nova legislacao sao
multifacetados, exigindo uma reavaliacao das operacoes, do design de
produtos e dos modelos de negdcio.

O Eca Digital adota o conceito
expansivo de "acesso provavel"
CcomMo critério de seu escopo de
aplicacao. Isso amplia
drasticamente a aplicabilidade
da lei, potencialmente
englobando grande parte do
ecossistema digital que opera
Nno pais.

A vedacao expressa a
autodeclaracao de idade para
servicos ou conteudos que
contenham material
pornografico ou quaisquer
outros vedados pela legislacao
vigente cria a necessidade de
mecanismos robustos de
verificacao de idade.




A lei intervém diretamente em
praticas de monetizacao e
engajamento consolidadas. A
proibicao de /oot boxes em
jogos destinados ou de acesso
provavel por menores e a
vedacao do perfilamento de
criancas e adolescentes para
fins de publicidade
demandam uma revisao de
estratégias de receita e

interacao com o usuario.

—

O ECA Digital € uma redefinicao do pacto de responsabilidade entre as
plataformas digitais e a sociedade brasileira. A adequacao a este novo

paradigma exigira muito mais do que ajustes pontuais em termos e

A lei também prevé a atuacao
da autoridade responsavel
(ANPD) para zelar pela sua
aplicacao, fiscalizar o seu
cumprimento e editar
regulamentos e/ou
procedimentos para sua
execucdo, com poderes para
aplicar sancoes severas que
incluem multas de até 50
milhdes de reais, suspensao e

proibicao de atividades.

—

politicas; demandara uma reavaliacao estratégica e holistica de

produtos, praticas de negdcio, processos operacionais e governanca.

A quem se aplica?

A lei se aplica a "todo produto ou servico de tecnologia da informacao
direcionado a criancas e a adolescentes no Pais ou de acesso provavel por
eles". O paragrafo Unico do Artigo 1° define esse conceito com base em trés
critérios cumulativos, marcados por uma notavel subjetividade:

@ ®

Suficiente Consideravel Significativo grau de risco
probabilidade facilidade ao a privacidade, a seguranca
de usoe acesso e Oou ao desenvolvimento

atratividade utilizacao biopsicossocial




Essa definicao ampla e subjetiva se traduz, na pratica, em énus da prova para as
empresas da economia digital, caso entendam que suas atividades estao fora
do escopo de aplicagcao do ECA Digital. A estratégia de simplesmente ignorar a
presenca de usuarios menores de idade, uma pratica comum sob regimes

Menos rigorosos, torna-se juridicamente arriscada e nao recomendavel.

O Eca Digital nao afeta apenas os suspeitos usuais (redes sociais, plataformas
de video, jogos online), podendo impactar um universo muito mais amplo de

servicos, como plataformas de e-commerce, foruns, portais de noticias etc.

Principais Deveres e Vedacoes

@ Melhor Interesse, Privacy by Design & by Default

O Artigo 3° da nova Lei estabelece que produtos e servicos digitais direcionados
a criancas e a adolescentes ou de acesso provavel por eles tenham como
parametro o melhor interesse dos menores, qualificado no Artigo 5°,§ 2°, como
a protecao de sua privacidade, seguranca, saude mental e fisica, acesso a
informacao, liberdade de participacao na sociedade, acesso significativo as
tecnologias digitais e bem-estar. A autoridade administrativa prevista no ECA
Digital podera emitir recomendacdes e orientacdes acerca das praticas

relevantes para a o atendimento dessas obrigacdes.

Enquanto o Artigo 6° detalha conteudos, produtos e praticas que nao devem ser
acessadas, expostas ou recomendadas a menores, o Artigo 7° do Eca Digital
eleva os principios de privacy by design e privacy by default a uma obrigacao
legal explicita para o contexto infantojuvenil, determinando que os provedores
devem, "desde a concepcao de seus produtos e servicos, garantir, por padrao, a
configuracao no modelo mais protetivo disponivel em relacao a privacidade e a
protecao de dados pessoais". O paragrafo primeiro reforca que o servico devera,
por padrao, operar "com o grau mais elevado de protecao da privacidade e dos
dados pessoais".



O Artigo 8° exige que as empresas realizem um continuo e rigoroso
gerenciamento de riscos, avaliando os impactos de seus algoritmos,
funcionalidades e sistemas de recomendacao na seguranca e saude dos
menores. Isso inclui a obrigacao de prevenir e mitigar ativamente os riscos de
exposicao a conteddos Nocivos, como 0s que incitam automutilacao, suicidio,
violéncia, assedio e uso de substancias que causem dependéncia guimica ou

psicologica, conforme vedado pelo Art. 6°.

O Art. 8°, 1V, por sua vez, determina que, desde a fase de concepcao (by design),
0s produtos e servicos adotem configuracdes padrao que previnam o Uso
excessivo e compulsivo. As implicacdes praticas podem ser profundas e exigir

uma revisao dos fluxos de cadastro e das configuracdes de usuario.

Por fim, o artigo 16, I, exige que seja elaborado “relatorio de impacto, de
monitoramento e de avaliacao da protecao de dados pessoais”, a ser
compartilhado sob requisicao da autoridade administrativa autdbnoma,
sobretudo quando o tratamento de dados de menores for realizado para fins

Nao estritamente necessarios para operacaoc do produto ou servico.

Verificacao de Idade

Talvez a disposicao tecnicamente mais desafiadora seja a vedacao a
autodeclaracao de idade. O Artigo 9°, §1°, dispde que, para impedir o acesso de
criancas e adolescentes a conteudo improprio, inadequado ou proibido para
menores de 18 anos, os fornecedores deverdo adotar "mecanismos confiaveis de

verificacao de idade a cada acesso do usuario [..], vedada a autodeclaragao".

Segundo a nova Lei, devem ser considerados como “improprio ou inadequados”
para menores 0s 0s produtos, servicos ou conteudos que contenham material

pornografico, ou quaisquer outros vedados pela legislacdo vigente.

Essa € uma mudanca de paradigma. O modelo predominante na internet,
baseado na confianca de que o usuario informa sua idade corretamente (a
mera insercao de idade, data de nascimento ou o "clique para confirmar que

vOCcé tem mais de 18 anos"), é explicitamente invalidado pela lei.



No contexto do UK Online Safety Act, as diretrizes da Ofcom (agéncia
reguladora britanica) listam meétodos considerados eficazes, como validacdes
via open banking, verificacao de identidade por foto, estimativa de idade facial,
checagens de idade via operadora de telefonia movel, verificacdo de cartao de

crédito e servicos de identidade digital.

A lei brasileira, em seu Artigo 12, ainda imp&e a provedores de lojas de
aplicacdes e de sistemas operacionais o dever de desenvolver mecanismos para
aferir a idade e fornecer um "sinal de idade" aos aplicativos via API, sempre
respeitando o principio da minimizacao de dados.

Fato € que a escolha do mecanismo de verificacao de idade envolve um
delicado trade-off entre robustez e privacidade. Métodos como o upload de
documentos de identidade podem ser eficazes, mas envolvem a coleta de
dados criticos e, antes da lei, desnecessarios para a operacao das plataformas.

Técnicas alternativas para verificacao de idade, por sua vez, sao dependentes de
tecnologias emergentes, com resultados que nem sempre serao 100% eficazes e

seguros.

Dessa forma, as obrigacdes da nova legislacao gerem um paradoxo regulatorio
de dificil enfrentamento por parte dos provedores de servicos e aplicacoes
digitais: o risco de que o metodo adotado para se atender a rigorosas exigéncias
de verificacdo de idade ndo seja considerado suficiente e/ou encontre barreiras
em outras normas existentes, especialmente no campo da protecao de dados.

&
I‘ Verify your identity "




Publicidade, Profiling e Loot Boxes

O Eca Digital intervéem diretamente em modelos de negdocio centrais para a

economia digital, afetando as seguintes atividades.

S S

Publicidade e Profiling

(Arts. 22 e 20)

A lei impde uma proibicao
abrangente e explicita a criacao de
perfis comportamentais de criangas
e adolescentes para fins de
publicidade comercial.

Adicionalmente, fica proibido o uso
de tecnologias imersivas como
Realidade Aumentada e Realidade
Virtual, bem como a analise
emocional, para o direcionamento
de publicidade a esse publico.

Essa abordagem chega a ser mais
rigorosa que a do Age-Appropriate
Design Code (AADC) emitido pela
ICO (Autoridade britanica de
protecao de dados), que exige que o
perfilamento seja desativado por
padrdao, mas nao o proibe
completamente se houver medidas
de protecao adequadas.

O que sdo Loot Boxes?

Loot Boxes

(Arts. 20)

O ECA Digital estabelece o
banimento "caixas de recompensa"
(loot boxes) em jogos eletréonicos
direcionados ou de acesso provavel
por criancas e adolescentes, nos

termos da classificacao indicativa.

Essa € uma das posicoes mais
restritivas do mundo em relacao a
essa mecanica de monetizagao.

Na Uniao Europeia, o debate ainda
estd em curso, com o Parlamento
Europeu solicitando uma
abordagem comum que, por
enguanto, foca mais em
transparéncia sobre as
probabilidades do que em uma
proibicao. Embora alguns paises
como Bélgica e Holanda tenham
restricdes locais, ndo ha um
consenso no bloco.

S30 as as caixas de recompensa, definidas pela Lei como “funcionalidade
disponivel em certos jogos eletréonicos que permite a aquisicao, mediante
pagamento, pelo jogador, de itens virtuais consumiveis ou de vantagens
aleatorias, resgataveis pelo jogador ou usuario, sem conhecimento prévio de
seu conteldo ou garantia de sua efetiva utilidade”.



Supervisao Parental

Em seu Artigo 12, inciso I, a Lei estabelece um dever de disponibilizacao de

ferramentas de supervisao e controle parental. No Artigo 17, a Lei ainda

determina que essas ferramentas devem ser eficazes e de facil acesso e

utilizacao.

Conforme detalhado nos Artigos 17, §4°, e 18, essas ferramentas de supervisao

devem permitir que pais e responsaveis legais exercam um controle granular e

informado, incluindo, no Minimo, as seguintes funcionalidades:

Gerenciamento de Conta
Visualizar e gerir as opcdes

de conta e privacidade.

Gestao de Geolocalizacao
Restringir o compartilhamento de
dados de geolocalizacao, que, por
forca da lei, deve sempre vir
acompanhado de um aviso claro

sobre o rastreamento

Monitoramento de Interacoes
Identificar os perfis de adultos
COM OS quais a crianca ou o

adolescente se comunica.

Controle Financeiro
Restringir ou bloguear compras

e transacoes financeiras.

Gestao do Tempo de Uso

Acessar métricas sobre o tempo
total de uso e limitar recursos que
fomentem o uUso excessivo, Como a
reproducaoc automatica de videos

e o fluxo infinito de conteudo.

Controle sobre Recomendacoes
Desativar ou controlar sistemas

de recomendacao personalizados.



@ Lojas de Aplicativos e Sistemas Operacionais

O Artigo 12 da lei atribui responsabilidades diretas e de grande impacto técnico
aos provedores de lojas de aplicativos (como Google Play Store e Apple App

Store) e de sistemas operacionais, que deverao:

Afericao de idade

Implementar
medidas técnicas
seguras e
proporcionais para
verificar a idade ou
a faixa etaria dos
usuarios, sempre

Sinal de idade

Disponibilizar uma
APl segura que
permita o
fornecimento de
um "sinal de idade"
aos aplicativos de
terceiros.

Consentimento
Parental

Exigir o
consentimento
livre, informado e
inequivoco dos pais
Oou responsaveis
para o download de

em conformidade aplicativos por

COM 0S principios criancas e
da minimizacao de adolescentes.

dados da LGPD.

@ Vinculacao de Contas em Redes Sociais

Para as redes sociais, 0 Artigo 24 estabelece uma das obrigacdes mais
desafiadoras do ponto de vista operacional. Os provedores deverdao assegurar
gue as contas de criancas € adolescentes de até 16 anos estejam formalmente
vinculadas a conta de um de seus responsaveis legais. Essa medida visa a criar

um elo digital que facilita a supervisao e o acompanhamento parental.

O paragrafo Unico deste artigo ainda impde o dever de monitorar e restringir
ativamente a exibicao de conteddos que possam atrair o publico infantojuvenil
em plataformas improprias para menores, além de aprimorar continuamente
0s mecanismos de verificacao de idade.



@ Remocao de Conteudo

O Art. 29 cria uma regra de notice and takedown. Ele estabelece o dever dos
fornecedores de removerem contelddo que viole os direitos de criancas e
adolescentes (conforme lista do Art. 6°) assim que comunicados pela vitima,
seus representantes legais, o Ministério Publico ou entidades de defesa,
independentemente de ordem judicial. O Art. 27 impo&e, ainda, o dever de
remover e comunicar as autoridades conteudos detectados de exploracao,

abuso sexual, sequestro e aliciamento de menores

@ Transparéncia e Prestacao de Contas

O Artigo 31 estabelece que provedores sujeitos ao ECA Digital com mais de

1 milhdo de usuarios menores de idade registrados no Brasil ficam obrigados a
elaborar e publicar, semestralmente e em portugués, relatorios detalhados
sobre suas atividades de protecao. Esses relatorios devem conter as seguintes
informacoes:

Canais de Denuncia: informacdes sobre os canais disponiveis para o
recebimento de denuncias, bem como sistemas e processos utilizados
para a apuragao.

Moderacao de Conteudo: quantidade de denuncias recebidas e
quantidade de moderacao de conteudo ou de contas, detalhada por
tipo.

Aprimoramentos Técnicos de Protec¢ao: detalhes sobre os
aprimoramentos técnicos implementados para a protecao de dados
pessoais e da privacidade de criangas e adolescentes.

Consentimento Parental: aprimoramentos técnicos para aferir o
consentimento parental.

Gerenciamento de Riscos: detalhamento dos métodos utilizados e a
apresentacao dos resultados das avaliagcdes de impacto, identificacao
e gerenciamento de riscos a seguranca e a saude de criangas e de
adolescentes.



Adicionalmente, o paragrafo Unico do Artigo 31 estabelece que esses provedores
deverao viabilizar, de forma gratuita, o0 acesso a dados para a realizacao de
pesquisas académicas, cientificas, tecnologicas, de inovacao ou jornalisticas
sobre os impactos de seus produtos e servicos nos direitos de criancas e
adolescentes, sempre assegurando a confidencialidade das informacdes e
vedando o uso comercial desses dados.

Obrigacao de Manter Representante no Brasil

O Artigo 40 do ECA Digital determina que todos os provedores sujeitos a nova

Lei deverao nomear e manter um representante legal no Brasil.

Esse representante devera ter plenos poderes para receber citacdes, intimacoes
e notificacdes em processos judiciais e administrativos, assegurando que as
empresas estrangeiras respondam perante as autoridades e o Judiciario
brasileiro.




Protecao Online de Menores no
Direito Comparado

Idade de
Protecao

Escopo de
Aplicagao

Verificagcdao
de Idade

Publicidade

Loot Boxes
(Caixas de
Recompensa)

ECA Digital

AADC & Online
Safety Act

Online
Safety Act

Menores de 18

Menores de 13

Menores de 18

Menores de 18

Servicos Servigos .
o . . Servigcos
direcionados" ou direcionados a " o
. . . provaveis de Amplo. Focoem
de "acesso criangas" ou com o . .
o . _ serem acessados material nocivo a
provavel" por conhecimento .
) . por menores de 18 menores
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) anos.
adolescentes dados de criangas
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Nao exige
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N idade, mas o
autodeclaragao assurance razoaveis" para

para conteudo
+18, exige

"mecanismos
confiaveis"

.

consentimento
parental antes de
coletar dados de
usuario
sabidamente
menor de 13 anos

S

altamente eficaz"
para conteddo
nocivo (ex:
pornografia)

L

impedir acesso de
menores a
conteudo restrito
(+18)

J

Proibigcdo explicita
de perfilamento
de criancas e

7

Restringida pela
necessidade de
consentimento

~

Perfilamento deve
estar desativado

7

Em construcao
"Cdédigo de
Privacidade
Online" que

~N

adolescentes para parental para por padrao devera abordar o
publicidade coleta de dados tema de forma
especifica
\. J \. /U ) L J
{ A { N N N
Vedacdo em jogos Recebem
direcionados ou N lad classificacao
aoregulado a ..
de acesso . d Em debate etaria 15+ ou 18+
) nivel federal . ~
provavel por (simulagao de
menores jogos de azar)




Fiscalizacao e Sancgoes

O Artigo 34 prevé a criacao de uma "autoridade administrativa autdbnoma de
protecao dos direitos de criancas e de adolescentes no ambiente digital”, que,
conforme Decreto 12.622 de 2025, sera a Agéncia Nacional de Protecao de
Dados (ANPD).

A designacao de uma entidade autdnoma e especializada € um fator critico.
Isso a diferencia de modelos onde a fiscalizacao € diluida entre diversos rgaos
ou depende exclusivamente da iniciativa do sistema de justica. A ANPD passa a
ter a responsabilidade primaria de fiscalizar o cumprimento da lei em todo o
territorio nacional g, crucialmente, o poder de editar normas complementares e
regulamentos.

Portanto, a existéncia de um orgao cuja funcao é fiscalizar ativamente o
cumprimento desta lei especifica cria um ambiente de supervisao proativa.
Isso exige que as empresas mantenham um programa de conformidade
robusto e continuamente atualizado, em vez de adotar uma postura
meramente reativa.

Sancodes no ECA Digital

O poder da autoridade é respaldado por um regime sancionatorio
multifacetado e severo, detalhado no Artigo 35. A escala de sancdes é

progressiva:

@ o—

Adverténcia Multa Simples Suspensao Proibicao
Com prazo Pode chegar a até 10% das das
para adocéo de do faturamento do grupo Atividades Atividades

medidas corretivas. econdmico no Brasil no
Ultimo exercicio, limitada a
R$ 50 milhoes por infracao.

O Artigo 35, § 5°, estipula que as sancoes mais drasticas, Como a suspensao
e a proibicao de atividades, que podem efetivamente retirar um servico do
mercado, dependerdao de uma decisao do Poder Judiciario.



Buscando a Conformidade

O Estatuto Digital da Crianca e do Adolescente nao € apenas mais uma camada
de regulacao. Ele representa uma mudanca de paradigma na forma como a
responsabilidade das empresas do ecossistema digital € concebida e aplicada
no Brasil. A lei exige uma abordagem holistica que transcende o departamento
juridico, integrando profundamente consideracdes legais, éticas, técnicas e de

design de produto no cerne das operacoes.

Em contrapartida, hd uma oportunidade estratégica para as empresas que
liderarem essa transicao. Aquelas que abracarem genuinamente os principios
da lei, investindo em criar ambientes digitais que sejam comprovadamente
seguros, positivos e empoderadores para o publico jovem, poderao transformar
uma pesada obrigacao de conformidade em um poderoso diferencial de marca.

Prazo para adequacdo: 17/03/2026 (conforme Medida Proviséria 1.319/2025).

A jornada para a adequacao ao ECA Digital €, sem duvida, complexa e repleta
de nuances técnicas e juridicas. Nesse sentido, o prazo parece ser bastante
apertado frente as adaptacdes que serao necessarias por parte das empresas
afetadas pelas suas disposicoes.

No Prado Vidigal, estamos preparados para auxiliar sua
organizacao a se adequar ao novo marco da regulagcao
digital no Brasil.
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